White Paper

Lidando com a crescente ameaca

de ataques de apresentacao,
“deepfakes” e “morphs”
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A Aware é uma empresa lider global de produtos de software e solugdes para identificacao e autenticagao biométrica. 0s mesmos sao utilizados em uma

variedade de aplicacgdes, incluindo servicos financeiros, seguranca empresarial, gestao de fronteiras e seguranca publica. A Aware é uma empresa de capital
aberto (NASDAQ: AWRE) com sede em Burlington, Massachusetts.
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E de vital importancia para as organizagdes garantir meios para proteger seus sistemas, ativos e dados,

proprios e de clientes, contra ameagas externas e acesso indesejado. No mundo de hoje, isso fica ainda mais

evidente com a apropriagao indevida da identidade de terceiros em um nivel nunca antes visto, e com as
violagGes de sistemas e dados crescendo em torno de 17%' desde 2020.

Historicamente, senhas formam a espinha dorsal da maioria dos métodos de autentica¢ao e das medidas

de seguranca para a protecgao do acesso a sistemas e dados. Porém, com 61%?2 das violagdes ocorrendo

como resultado de senhas fracas ou roubadas, as organizagoes estao procurando alternativas mais seguras.

A autenticacao biométrica, que aproveita as caracteristicas fisicas Uinicas de uma pessoa para conceder

acesso a informagoes ou beneficios em geral, praticamente elimina os problemas associados aos métodos de

autenticagao baseados em senha, fornecendo uma alternativa muito mais segura e conveniente

Porém, uma vez estabelecido este novo patamar de seguranga, baseado em autenticagao biométrica,

“hackers” e pessoas com a intencao de cometer fraudes surgem com novos métodos de ataque. Esses

métodos incluem ataques de apresentacao, “deepfakes” e “morphs”, cujos aumento de frequéncia tem

chamado a atenc¢ao das organizagoes. Porém, tem havido muita confusao a respeito desses métodos e sobre

o qual aameacga que os mesmos realmente representam. Organizagées bem informadas sobre a natureza de

cada uma dessas ameagcas, e de como elas tem evoluido, podem se proteger com eficacia e garantir que os

ativos de seus clientes permanegam assegurados.

Como funcionam, o que sao, e qual a
motivacao dos ataques de apresentacao

Também conhecidos como “spoofs”, os ataques de
apresentacgao sao tentativas de partes mal-intencionadas
de subverter os sistemas biométricos. Os ataques de
apresentagao geralmente envolvem um fac-simile de um
usuario autorizado sendo apresentado a um dispositivo de
imagem, geralmente uma cadmera conectada a um aplicativo
ou “software” biométrico. O objetivo do usuario nao
autorizado é induzir o dispositivo de imagem a “acreditar”
que esta lendo o rosto, airis ou aimpressao digital de uma
pessoa autorizada para que ela possa obter acesso de
forma fraudulenta.

0 tipo mais simples de ataque de apresentacgao se da
através de uma representagao do individuo alvo da fraude,
como uma fotografia fisica ou aimagem do mesmo sendo
exibida na tela de um dispositivo digital. Aqui, o invasor usa
uma foto em vez de seu préprio rosto durante o processo

de reconhecimento facial, na esperancga de que o “software”
biométrico seja enganado e pense que ele é a pessoa
autorizada.

Tentativas mais sofisticadas envolvem mascaras 2D ou
3D em vez de uma foto. Aqui, um invasor cortaria os olhos
de uma fotografia e apresentaria seu rosto ao dispositivo
de imagem ou até mesmo produziria uma mascara 3D
especificamente para essa finalidade. A esperanga aqui
é que a vivacidade dos olhos e, pelo menos no caso das
mascaras 3D, a qualidade da mascara, aumentassem as
chances de enganar o “software” biométrico.

Um terceiro tipo de ataque de apresentacao envolve
gravacoes de video no lugar de fotografias ou mascaras.
Aqui, um invasor obtém uma gravagao de video de um
individuo autorizado e a apresenta ao dispositivo de
capture de imagens, geralmente em um dispositivo movel,
como um tablet ou smartphone. Ao fornecer umaimagem
em movimento do individuo real, o fraudador espera que o
dispositivo seja enganado e pense que a gravacgao exibida é
do usuério autorizado.
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Os “deepfakes” e ataques de injecao

A proliferagao dos “"deepfakes” aumentou
significativamente nos dltimos anos, assim como o
entendimento de que eles continuam evoluindo com

o passar do tempo. Originalmente, os “deepfakes” se
referiam ao processo pelo qual os algoritmos de “deep
learning” criavam, de forma sintética, uma versao animada
de uma pessoa a partir de imagens estaticas da mesma.
Esses algoritmos posteriormente possibilitariam criar
animagoes realista em video, de forma a simular falas e
comportamentos associadas aquela pessoa. Exemplos
comuns incluem videos de autoridades politicas e
celebridades dizendo coisas que na verdade nao disseram,
criando grande preocupagao com a desinformacgao e as
“fake news”, e trazendo os “deepfakes” para o conhecimento
do publico em geral.

Atualmente, “deepfakes” normalmente se referem a
qualquer geragao sintética de umaimagem de uma pessoa,
independentemente de como ela foi produzida. Além

disso, a tecnologia em torno dos “deepfakes” tem evoluido
rapidamente, com melhor qualidade, aparéncia mais
realista e tempo de criagao mais rapido. Essas melhoras
tém representado uma ameaca crescente aos métodos de
autenticagao biométrica.

“Hackers” ou individuos mal-intencionados podem tentar
utilizar "deepfakes” para comprometer as medidas de
segurancga biométrica de duas maneiras diferentes. A
primeira seria simplesmente reproduzir um video do
“deepfake” para o dispositivo de imagem, como em ataques
de apresentacgao de video. O segundo seria um tipo
inteiramente novo de método de ataque, ou seja, ataques
de injecao. Esse tipo de ataque se propoe a substituir a
informacgao oriunda do dispositivo de imagem injetando
ainformacao "deepfake” no proprio “software”. O objetivo

€ convencer o programa a aceitar a entrada como valida

e alterar a execugao do programa. Nesse cenario, essa
execucao resultaria na concessao de acesso ao usuario nao
autorizado.

Portando, os “deepfakes” ndo sao uma categoria de
ataques a parte. Em vez disso, os “deepfakes” podem

ser empregados como um ataque de apresentagao
semelhante a fotos e mascaras, ou como ataques de
injecao que fornecem informagdes de origem nao confiavel

ao "software” biométrico. Os ataques de apresentagao

e injecao exigem diferentes tipos de contramedidas,
respectivamente de ordem biométrica e de seguranga de
sistemas.

Os ataques “morph” e o que os torna
diferentes

“Morphs” sao outro tipo de método de ataque biométrico
cuja incidéncia cresceu nos ultimos anos. Simplificando,
os metamorfos utilizam a tecnologia para combinar os
rostos de dois ou mais individuos na criagao de um rosto
novo e unico, porém artificial. Frequentemente, o objetivo
dos “morphs” &€ comprometer o reconhecimento facial
combinando os recursos faciais de um usuario autorizado
com os de um usuario nao autorizado. Como ha elementos
do rosto de cada pessoa no “morph”, o reconhecimento
facial poderia, em tese, ser enganado para fornecer acesso
de forma fraudulenta.

“Morphs” podem ser usados para a obtencao de
documentos de identidade, como passaportes, para
individuos que nao poderiam obté-los de forma legal. Nesse
caso, um “morph” seria criado combinando as semelhangas
da pessoa que nao pode obter um passaporte com uma
pessoa que pode. que o passaporte fosse obtido, o viajante
nao autorizado poderia usa-lo na tentativa de burlar a
seguranca da fronteira.

Outro exemplo envolve “hackers” criando “morphs” de
usuarios ja autorizados com eles mesmos - os fraudadores
- para enganar o reconhecimento facial e conceder-lhes
acesso. Dessa forma, os “morphs” sao muito semelhantes
aos ataques de apresentagao e “deepfakes” descritos
acima. Assim como os “deepfakes”, os “morphs” nao
devem ser considerados como uma categoria propria. Em
ultima andlise, esses ataques também se enquadram em
ataques de apresentacao ou de injecao, e as organizagoes
se beneficiarao se alinharem os recursos corretos para
combater essas duas categorias.
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Protegendo organizagoes contra ataques de apresentacao e injecao

Felizmente, existem opgoes disponiveis para as organizagoes que procuram proteger seus sistemas, dados e ativos

das ameagas em constante evolugcao, como as descritas acima:

Detecc¢ao biométrica de vivacidade

Ao implementar ou melhorar uma solucdo de autenticagdo biométrica, a inclusdo da detecc¢ao de vivacidade é vital
em qualquer cenario em que a seguranga seja fundamental. Simplificando, a detecgao de vivacidade determina se
0 usuario é uma pessoa viva, e fisicamente presente em relagao ao dispositivo de imagem, ou se € uma um ataque

de apresentacgao tentando violar o sistema. Ele serve como uma linha de defesa muito importante contra qualquer
ataque de apresentacao, seja uma simples fotografia impressa, seja um video “deepfake” ou “morph”, gragas a sua

capacidade de distinguir uma pessoa viva de um fac-simile de uma pessoa viva.

Como a conveniéncia do usuario também é uma consideragao importante ao implementar novos recursos de
seguranga, a detecgao de vivacidade pode ser determinada através de um processo totalmente passivo. Embora
alguns detectores de vivacidade requeiram que o usudrio siga uma série de instrugoes, como virar a cabega, ou
piscar os olhos, detecgao de vivacidade altamente eficaz também pode ser realizada de forma transparente,
sem incomodar o usuario de forma alguma. Para organizagdes comprometidas em se proteger contra ataques de
apresentagao, a deteccgao passiva de vivacidade é a combinacgao ideal de seguranga e conveniéncia.

Seguranca de software

Embora os ataques de apresentacao possam ser tratados com detecc¢ao de vivacidade biométrica, os ataques

de injecao - sejam eles “deepfakes”, “morphs” ou qualquer outro tipo de ataque que vise introduzir dados nao
obtidos através de entrada confiavel (por exemplo, ndo oriundos da cadmera do dispositivo movel) no aplicativo ou
“software” biométrico - podem ser tratados totalmente fora do dominio biométrico. Em ultima analise, os ataques

de injecao devem ser enderecados através de medidas de seguranca de “software”.

As organizacoes podem detectar vulnerabilidades de injecao em seu sistema e evitar ataques por meio de uma
variedade de métodos de teste, software e produtos projetados exatamente para essa finalidade. Profissionais
de seguranca experientes e treinados nesses tipos de ataque de injegao podem proteger as organizagdes que
queiram se prevenir contra essas ameacas em evolugao.

Adicionando outros impedimentos

Embora essa categoria possa variar muito com base nas politicas individuais da empresa, adicionar impedimentos
aos seus procedimentos de autenticagao também pode servir como uma forte linha de defesa. Exemplos de
impedimentos comuns incluem bloquear usuarios de uma plataforma apoés varias tentativas malsucedidas, limitar
o numero de tentativas de acesso para bloquear enderecos IP de fraudadores conhecidos.

Embora esses impedimentos nao sejam tao poderosos quanto a detecgao biométrica e as medidas de seguranca
de “software”, eles sao faceis de implementar, podem ser empregados de varias maneiras diferentes e podem
servir como um meio simples de induzir os “hackers” a acreditar que simplesmente nao vale a pena o esforgo.
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Deteccao de vivacidade segura e conveniente com Knomi’

Para empresas e organizagoes que procuram
proteger seus sistemas, ativos, e dados,

préprios e de seus clientes, contraataques de
apresentacao, o Knomi® da Aware € uma solucao
ideal. 0 Knomi fornece uma solucao de vivacidade
robusta, para uma vasta gama de dispositivos,
que é verdadeiramente passiva e transparente
para o usuario, proporcionando uma experiéncia
conveniente, que, ao mesmo tempo, nao da pistas
ao fraudador de como comprometé-lo.

Quer saber mais? www.aware.com/pt/knomi/
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