White Paper

~ Como o Aware ajudou
um dos maiores banco
brasileiro ficar a frente
na evolucao dos ataque
a autenticacao facial
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A Aware é uma empresa lider global de produtos de software e solugdes para identificacao e autenticagao biométrica. 0s mesmos sao utilizados em uma
variedade de aplicagoes, incluindo servicos financeiros, seguranca empresarial, gestao de fronteiras e seguranca publica. A Aware é uma empresa de capital
aberto (NASDAQ: AWRE) com sede em Burlington, Massachusetts.



Embora as senhas ainda sejam o método de autenticagdao mais comum para aplicativos de banco online e
servicos financeiros moveis, elas também sao altamente propensas ao uso indevido. Além disso, o atrito criado

pelo processo de redefinicao de senha continua sendo um problema real para os usuarios.

0 uso de uma a autenticacgao facial, € mais segura e eficaz na prevengao de fraudadores configurar contas
falsas paralavagem e roubo de dinheiro de outras pessoas, com o beneficio de melhorar a experiéncia

do usuario.

Nos ultimos anos, o uso da autenticacao biométrica facial tornou-se dramaticamente mais preciso, rapido
e resiliente as variaveis ambientais e do usuario. No entanto, a realidade é que os bancos ainda podem ser

atacados e subvertidos se nao houver tecnologia e servigos de suporte adequados. O tipo mais comum
de ataque, muitas vezes chamado de “spoof” ou ataque de apresentagao, pode enganar os sistemas de
autenticacao facial apresentando uma “mascara de rosto” de um usuario legitimo, que pode ser gerado

prontamente através da facil disponibilidade de imagens e videos de pessoas nas redes sociais.

Com mais de 60% das violagoes de dados devido a casos de senhas fracas ou roubadas, as organizagoes estao
procurando alternativas mais seguras, como a biometria. No entanto, com a mudancga da autenticagao baseada

em senha para a autenticagao biométrica, muitas vezes ocorrem escaladas nas tentativas de violagao.

Um exemplo é o trabalho da Aware com o sistema de autenticacao de biometria facial de um grande banco
brasileiro, muito popular entre seus usuarios devido a sua alta eficiéncia e precisao. No entanto, este banco

comecgou a perceber casos de ataques de apresentagao ataques de injegao, que estavam penetrando o
componente de autenticacao facial de seu sistema de registro.

Neste white paper, exploraremos como a resposta rapida da Aware para implementar um sistema de varias

camadas de aprimoramentos de seguranga biométricos e nao biométricos forneceu varias linhas de defesa

contra esses ataques.

0 problema do banco

Como muitas empresas de servigos financeiros
lideres do setor, esse banco r estava usando
autenticacao facial para fornecer a seus clientes alta
seguranca e facilidade de uso.

Na verdade, esse banco tinha um sistema de
autenticacao de biometria facial antes de iniciar seu
trabalho com o Aware e ja havia sido alvo de fraudes
usando fotografias de outras pessoas para falsificar
o sistema. Em alguns casos, os titulares de contas
tiveram suas fotos ou carteiras de identificacao
roubados e usados por invasores para criar contas
fraudulentas. Como primeiro passo, a Aware
trabalhou com o banco para implementar o Knomi

Liveness Detection para garantir que apenas pessoas

vivas pudessem configurar contas.

Os ataques de apresentagao geralmente
envolvem um fac-simile de um usuario
autorizado - como uma imagem tirada do
carteira de identificagao de alguém ou
mesmo um perfil de midia social - sendo
apresentado a uma camera. O objetivo do
hacker ou usuario nao autorizado é induzir o
dispositivo a pensar que estalendo o rosto
da pessoa autorizada para que eles possam
obter acesso fraudulento.
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No entanto, com o passar do tempo, a sofisticacao
desses ataques de apresentagao continuou
aumentando. Em vez de usar fotos para configurar
contas fraudulentas, os fraudadores comegaram a
produzir ataques de apresentagao com imagens de
alta qualidade, bem como deepfakes e morphs.

Ataques de apresentagao mais sofisticados
envolvem mascaras em vez de uma foto.
Um invasor pode cortar os olhos de uma
fotografia e apresentar seurosto ao
dispositivo de imagem ou até mesmo ter
uma mascara 3D produzida especificamente
para esse fim. O objetivo aqui é garantir
que a vivacidade dos olhos e/ou a qualidade
das mascaras déem uma vantagem para
ultrapassar a verificagao biométrico.
E entdo, cerca de nove meses atras, o banco comecou
averum tipo diferente de ataque: ataques de injegao
destinados a frraudar o sistema de cadastro de

clientes. Os ataques de inje¢ao representavam um
vetor de ataque totalmente diferente dos ataques

de apresentacao do mundo real que o banco havia
experimentado inicialmente. Em vez de atacar a
apresentacgao do usuario e os algoritmos que analisam
essa apresentacao, eles atacaram o software que
realiza a captura em si.

As vulnerabilidades de injegao permitem que
os invasores insiram entradas maliciosas
ou relacionem codigos mal-intencionados
por meio de um aplicativo em outro sistema.
Durante um ataque de injecao, entradas
nao confiaveis ou codigo nao autorizado
sao injetados em um programa, onde sao
interpretados como parte de uma consulta
ou comando. O programa é entao alterado, e
essa alteracgao redireciona o programa para
um proposito nefasto.
Os ataques de injegao sao particularmente
assustadores. 0 ataque pode atingir um sistema
inteiro. Os ataques de injegao também sao uma classe
de vulnerabilidade incrivelmente bem difundida, o que
significa que existem muitos recursos e ferramentas

facilmente acessiveis que permitem que até invasores
inexperientes explorem essas vulnerabilidades.




Solucao da Aware

A Aware implementou trés camadas de protegao
adicional para impedir tentativas de burlar o
componente de autenticagao facial do sistema de
cadastro do banco. A primeira camada foi proteger
o aplicativo para que a integridade do processo

de captura biométrica seja preservada. A segunda
camada foi a analise dos dados biométricos para
ataques de apresentacao.

A terceira camada contou com as melhores praticas
nao biométricas para verificar a sequranga dos dados
biométricos dos usuarios em cada uma das etapas a
sequir. A Aware abordou os aspectos de seguranca
para todas essas diferentes partes daintegragao i:
« Aquisicao de dados:
No momento em que o dispositivo aceita dados de
um usuario.

- Seguranca na transferéncia de dados:
Garantir que os dados do usuario sejam
codificados e transferidos para onde serao
processados.

« Processamento de dados:
manter os dados codificados e sequros até que

sejam devolvidos com a resposta.

Como resultado das medidas implementadas pela
Aware, o banco viu imediatamente uma diminuicao
significativa no vetor de ataque de injegao.

Praticas recomendadas e licées

Existem varias licdes do trabalho da Aware com
este banco que outros devem considerar quando
confrontados com a evolugao dos vetores de ataque
de autenticacao biométrica:

Abordando a autenticagao biométrica de forma
holistica:

A deteccao de ataque de apresentagao (PAD) é um
componente critico, mas apenas um elemento em
um sistema de autenticagao biométrica complexo
que precisa fornecer um equilibrio cuidadoso entre
seguranca e usabilidade. Uma solugao bem-sucedida
deve fornecer um conjunto abrangente de defesas

gue minimize o atrito, mas maximize a probabilidade
de um resultado preciso e que possa se adaptar as
ameagcgas em evolugao.

Isso inclui:

1. Um meétodo eficaz para controle de qualidade que
motiva os usuarios a otimizar sua apresentagao
para uma analise mais precisa, conforme
fornecido pelo excelente recurso de captura
automatica do Aware

2. Um conjunto primario de algoritmos PAD
sofisticados para detectar ataques de
apresentacao antes mesmo que eles entrem no
subsistema biométrico, fornecido como parte da
solugaode vivacidade Knomi da Aware

3. Um conjunto secundario de algoritmos
sofisticados de detecgao de ataques de hackers
para proteger o sistema contra ataques de
emulador, injecao e fungdes que podem incluir
deep fakes, morphs ou entradas de replay

4. Um método sequro de ponta a ponta que verificaa
integridade de toda a transagao

5. Por fim, umainfraestrutura de design de
solugao que permite uma abordagem altamente
responsiva e adaptavel a ameagas em constante
evolugao, cujo sucesso se reflete na posicao de
lideranga da Aware em autenticacao biométrica
hoje

Protegoes institucionais adicionais, como
monitoramento de IDs de dispositivos (ou enderecos
IP) associados a transacgoes frequentemente
rejeitadas, manutengao de uma memaoria do numero
de contas diferentes acessadas pelo mesmo

ID de dispositivo (ou enderegos IP) e/ou uso de
correspondentes para verificar identidades de todos
os titulares de contas podem contribuir para garantir
transacgoes financeiras que desejam aproveitar ao
maximo a tecnologia de autenticagao biométrica.

A esse respeito, aimportancia de colaborar
ativamente com as instituigdes participantes nao
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pode ser exagerada, pois o0 objetivo comum de
autenticacao facial altamente precisa e segura pode
fornecer oportunidades de sinergia para o avango ao
estado da arte. A Aware se destaca em desenvolver

e nutrir relacionamentos mutuamente benéficos,
necessarios para ter sucesso no ambiente complexo e
dindmico da autenticagao biométrica.

Aprendendo com as realidades operacionais:

é facil delinear o que pode ser feito no caso de um
ataque de autenticagao biométrica, masisso € muito
diferente de aplicar solugdes no mundo real e em
tempo real. Ao trabalhar com esse banco, a Aware
consequiu acessar esses vetores de ataque e aplicar
medidas de protecao de forma direta e extremamente
rapida.

Além disso, a Aware conseguiu aprimorar a eficacia
e a precisao de seus algoritmos com base nos dados
dos vetores de ataque fornecidos pelo banco. Essa
relacao sinérgica beneficiou os esforgos da Aware e
o trabalho de seguranga do banco a medida que os
vetores de ataque evoluiram.

Equilibrio entre seguranca e usabilidade:

Resolver problemas de seguranga complexos e
maximizar a usabilidade pode ser um equilibrio
dificil de atingir. A maioria dos bancos reconhece a
necessidade de fazer trade-offs entre conveniéncia
e seguranca do cliente, na verdade, muitos veem
isso apenas como o custo de fazer negécios. Como
exemplo, a VISA ignora cerca de USS 6 bilhdes em
fraudes por ano para manter seus sistemas de
autenticacao faceis de usar.

Em outro exemplo, muitos bancos implantam
mecanismos de protegao adicionais, como
recursos de correspondéncia: Quando, depois que
um individuo acessa uma conta, um mecanismo

de correspondéncia compara continuamente a
imagem facial do usuario com aimagem do titular
da conta no arquivo. O limite de correspondéncia
em muitos bancos é muito brando, tanto que,
mesmo que um spoofer passe pelo ponto de
verificagcao de autenticacao inicial, o mecanismo de
correspondéncia ainda nao consegue determinar
gue o spoofer nao é o titular da conta. Isso é feito
especificamente para garantir uma experiéncia facil
para usuarios legitimos.

A conclusao é que, ao implementar protecoes de
seguranca, a usabilidade precisa ser valorizada tanto
quanto o aspecto de seguranca. Felizmente, a Aware
forneceu ao banco o recurso de captura automatica
para ainteragao, o que proporcionou oportunidades
para impactar diretamente a usabilidade de forma
positiva.

Garantindo uma Parceria de Qualidade:

A Aware prioriza parcerias verdadeiras com seus
clientes, principalmente nesta era digital, com
ataques cibernéticos cada vez mais frequentes e
mal-intencionados. Isso & particularmente verdadeiro
no Brasil, que experimentou um enorme aumento nas
interacoes moveis ap6s o COVID-19 e, por sua vez,

um grande aumento de vetores de ataque

mais agressivos.

A estreita parceria da Aware com este banco—que
envolveu cooperagao nos niveis de seguranga
técnica e empresarial e compartilhamento de dados
transacionais—foi um dos principais componentes
para uma colaboragao bem-sucedida e permitiu que
o banco ficasse a frente dos vetores de ataque em
evolugao, a fim de perceber todos os beneficios de
seu investimento em autenticagao biométrica.
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Resumo

As senhas ainda sao o método de autenticagao mais
comum para a maioria dos aplicativos bancarios
on-line e de servigos financeiros méveis, mas sao
propensas ao uso indevido e o processo de redefinicao
de senha continua sendo um grande ponto de
frustragao para os usuarios. A medida que os bancos
aumentam sua receptividade as novas tecnologias de
autenticacao biométrica, eles precisam colaborar com
seus parceiros de tecnologia para ficar um passo a
frente das ameacgas emergentes.

Aware forneceu a esse banco orientacao dentro e fora
do dominio da seguranga biométrica e obteve um alto
grau de sucesso. A Aware fara o que for preciso para
ajudar, pois nada é mais importante para a empresa do
que proteger os ativos confidenciais e valiosos de seus
clientes corporativos e seus usuarios contra ameacgas
insidiosas.

Esse tipo de parceria é essencial para o futuro da
seguranca biométrica, especialmente no mundo

dos bancos e das fintechs. A medida que essas
organizagoes continuam avaliando a autenticagao
biométrica, é vital que considerem fortemente a
escolha do parceiro, e a maioria se beneficiara de um
investimento em comunicagao consistente e resposta
proativa a ameacas em tempo real. Trabalhando
juntos, o parceiro de tecnologia certo pode ajudar

as organizagoes a obter o maximo de beneficios

da autenticagao biométrica - seguranca superior
combinada com a maxima conveniéncia que mantém
os usuarios fiéis a marca.

Quer saber mais? www.aware.com
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