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financieros, sequridad empresarial, atencion médica, recursos humanos, identificacion de ciudadanos, control de fronteras, cumplimento de la ley, defensa e inteligencia.

Latecnologia Aware lider en la industria ayuda a las organizaciones a recopilar, administrar, procesar y comparar imagenes y datos biométricos para la ayuda de
identificacion y autenticacion.




La pandemia de COVID-19 present6 nuevos desafios a los negocios ya que se vieron obligados a adaptarse a un modelo
operativo donde trabajar desde el hogar era la nueva normalidad. Estas condiciones de trabajo en casa produjeron una
mayor dependencia en la tecnologia y, sin la proteccién que ofrece la infraestructura de la oficina, muchos empleados

quedaron expuestos a numerosos riesgos de ataques cibernéticos. Ademas, los empleados estan experimentando un
aumento de fatiga de contrasefa como resultado de la necesidad de actualizar constantemente las mismas. A la luz de esta
condicion de cambio, los métodos actuales de autenticacion son apenas suficientes para proteger los datos de la empresay
los trabajadores. La necesidad de autenticacidon bien protegida es mas importante que nunca.

Métodos actuales de autenticacion

Con elaumento de amenazas a la seguridad cibernética,
muchas compainias han recurrido a la autenticacion

de dos factores. La autenticacion de dos factores es

un método de autenticacion electronica en la cual se
otorga a un usuario acceso a una pagina web o aplicacion
solamente después de presentar de manera satisfactoria
dos elementos de evidencia a un mecanismo de
autenticacion. Los factores que conceden el acceso
incluyen algo que usted conoce, como una contrasena,
frase secreta o numero de identificacién personal, y

algo que usted tiene, como un dispositivo mévil o un
dispositivo USB fiable.

Este nivel de autenticacion se ha convertido en lo normal
ya que establece que las organizaciones continten
utilizando contrasenas. Sin embargo, el método no es
del todo perfecto. Muchos usuarios reportan’ que las
barreras adicionales de la autenticacion de dos factores
son excesivamente inconvenientes, lo que puede
causar que usuarios enfadados busquen la salida facil

y tomen atajos que hacen mas vulnerable al sistema.
Aunque requerir un identificador mas no disuade a
algunos atacantes de asaltar los sistemas defendidos
con autenticacion de multiples factores, muchos otros
estan dispuestos a encargarse del obstaculo adicional
si creen que la informacion almacenada dentro de su
organizacion objetivo vale la pena el esfuerzo. Ademas,
la autenticacion de dos factores no proporciona
autenticacion de identidad sino mas bien autenticacion
del dispositivo. La prueba de posesion del dispositivo
se conduce bajo el supuesto de que el propietario del
dispositivo especifico serala Unica persona que lo
utilice, sin tomar en cuenta las ocasiones de fraude.

El problema de las contrasenas

Conforme el mundo sigue aumentando la dependencia en
las soluciones digitales, la sociedad contintia dependien-
do en gran medida de contrasefas y numeros de identi-
ficacion personal (NIP). Por desgracia, las contrasefias

tienen problemas. De hecho, casi todos los profesionales
de TI(~95%) estan de acuerdo en que las contrasenas
representan auténticos riesgos de seguridad a su or-
ganizacion. Esto se debe a que las personas han estado
utilizando contrasenas vulnerables, descuidando las
contrasenas (las escriben en post-its) y reutilizando las
que hacen sentir cémodos a los usuarios, entre otros
malos habitos. De acuerdo con Gartner?, el State of
Password and Authentication Security Behaviors Report
2020°%y Verizon“:

« 20-50% de todas las llamadas de asistencia técnica se
relacionan con el cambio de contrasefas

- 39-50% de las personas reutilizan las contrasenas
personales o comerciales para las cuentas de la oficina

- 80% de las transgresiones evidenciaron contrasenas
vulnerables o robadas

Entre las frustraciones® principales de los empleados
esta el cambio de contrasenas, recordar las 100 contra-
sefas anteriores y no poderlas reutilizar. Esto hace que
la gestion de contrasenas sea una parte tediosa del tra-
bajo y que seguro no agrega nada de seguridad si se hace
incorrectamente. Como resultado, muchos trabajadores
sufren de fatiga de contrasefa, que puede definirse
como la dificultad de los trabajadores por recordar todas
sus contrasenas. Se calcula que el empleado de empresa
promedio mantiene un registro de 191 contrasefas®. Esto
es un fastidio evidente. Los empleados se cansan de
tener que recordar un montén de contrasenas, por lo que
empiezan a repetir contrasenas y a reducir la compleji-
dad en un esfuerzo por atenuar la carga mental de cémo
iniciar sesion. Por desgracia para muchos, el temor de
olvidar una contrasena es mas poderoso que el temor de
una posible filtracion de datos. De hecho, 91% de las per-
sonas® entienden el riesgo de reutilizar las contrasefas, y
no obstante el 59% admite que lo hace de todos modos®.
En sintesis, las contrasefas son la entrada a los datos
confidenciales, las operaciones financieras electréni-
cas, y mas, y aun asi no las tratamos como el riesgo de
seguridad mas decisivo que enfrenta una organizacién.
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La fatiga de contrasena, entonces, no impacta solamente
alos empleados sino a la seguridad de la organizacion
también.

Queda claro que la empresa corre mas riesgo si sus
empleados estan batallando con la fatiga de contrasena.
De acuerdo con una encuesta conducida por el Ponemon
Institute, 51% de las personas’ alternan las mismas cinco
contrasenas entre sus cuentas de trabajo y personales.
Ademas de compartir las contrasefas entre sus propias
cuentas, los empleados con frecuencia se comparten
entre silas contrasenas; 69% de las personas admiten
que comparten credenciales para el acceso a la cuenta
de trabajo. Otro riesgo de sequridad en potencia relacio-
nado con la fatiga de contrasena es la susceptibilidad a la
suplantacion de identidad (phishing) ya que la mayoria de
las solicitudes de recuperacion de contrasenas se entre-
gan por correo electronico. La suplantacién de identidad
(phishing) es el vector de ataque mas comun y presente
en 36%*" de las filtraciones de datos. Si se suplanta con
éxito laidentidad de un empleado que sufre fatiga de
contrasena, quien ademas tiene cinco contrasefas en
rotacion que comparte con otro companero, la situaciéon
podria escalar con facilidad a una filtracion de datos gra-
ve. Como resultado, muchas de las peores filtraciones de
datos corporativos se han originado a través de transgre-
siones de contrasena.

Impacto del COVID-19 en la tecnologia del
lugar de trabajo

La actual pandemia de COVID-19 ha puesto de relieve la
vulnerabilidad de los métodos de autenticacién actuales,
haciendo que la ciberseguridad sea una prioridad fun-
damental conforme millones de trabajadores y negocios
en todo el mundo dependen de la infraestructura digital
y lainternet. De acuerdo con el Informe sobre Ries-

gos Mundial de 20208, los lideres empresariales dicen
que susriesgos de ciberseguridad estan aumentando,

encontrandose los ciberataquesy el robo de datos entre
los 10 riesgos principales que los CEO muy posiblemente
enfrenten tanto a corto como largo plazo. Tan solo en los
primeros seis meses de 2019, las filtraciones de datos ex-
pusieron 4.1 mil millones de registros®, revelando muchas
veces millones de credenciales en una sola filtracién ala
web publicay la dark web. El costo promedio de una fil-
tracion se calcula en $3.92 millones™, y en 2021 la pérdida
econodmica global asociada con la delincuencia informati-
ca fue de $6 billones.

La dependencia en la tecnologia y la internet, combinada
con el temor permanente causado por la pandemia, creo
elambiente perfecto para que los delincuentes informa-
ticos prosperen. Los trabajadores cambiaron los estilos
y comportamientos de trabajo. Por ejemplo, HP Inc.™
reporta que 70% de los oficinistas encuestados admiten
que usan sus aparatos de trabajo para tareas personales,
mientras que el 69% esta usando las computadoras por-
tatiles o impresoras personales para actividades labora-
les. Como resultado de estos factores, los trabajadores

a distancia se volvieron el objetivo cada vez mayor de los
atacantes. Los ciberdelincuentes podian pedir rescate
de millones de délares de los negocios utilizando tacticas
de eficacia comprobada como la suplantacién de identi-
dad (phishing), ingenieria social y otras herramientas de
atacantes de la industria. Para las compahias, el costo
promedio de una filtracion de datos se disparo a $21,659
por incidente durante la pandemia, escenario en que la
mayoria de los incidentes fluctuaba desde tan poco como
$800 hasta mas de $650,000, de acuerdo con un informe
nuevo de Verizon“. Aunque 5% de los ataques con éxito
costaron a los negocios $1millén o mas. KuppingerCole®
reporta que durante la pandemia ha habido un aumento

del 238% en el volumen de ciberataques a nivel mundial.




Reduccion de indices alarmantes de
delitos cibernéticos con autenticacion

biométrica

Las contrasenas se inventaron en la década de los 60y
el objetivo nunca fue proteger las cuentas bancarias, los
registros de salud, correos electrénicos y unalarga lista
de otros usos que se les ha adjudicado. En realidad fue-
ron inventadas para tiempo compartido de computadora
y en su momento funcionaron con la suficiente eficacia
para ese caso de aplicacion. El aumento de amenazas a
la ciberseguridad y la identificacién falsa han causado
que muchas compaiias adopten un método rigido como
la autenticacion de dos factores para combatir estos
problemas. Sin embargo, resolver los problemas de iden-
tidad y sequridad puede facilitarse con la biometria. Esto
se debe a que la biometria se puede ajustar en los mé-
todos de autenticacion por multiples factores o permite

que los usuarios renuncien totalmente a las contrasefas.

La autenticacion biométrica por multiples factores™
funciona igual que los métodos de autenticacién de
dos factores aunque requiere un factor adicional en la

secuencia del inicio de sesién. Uno de los factores que

el usuario final tiene que dar es un parametro biométrico
(e.g., cara o huella digital). La tecnologia biométrica se ha
vuelto el patron de referencia para seguridad y prueba de
identidad debido a sus altos porcentajes de exactitud. La
adicién de la biometria a la autenticacion por multiples
factores podria hacer finalmente que las contrasenas se
hicieran obsoletas, reforzando la infraestructura de Tl de
los negocios a nivel mundial. Como minimo, la biometria
podria fortalecer la autenticacion por multiples factores
en general.

Para finales de 2022, Gartner™ predice que 60% de las
empresas grandes y globales, y 90% de las empresas
medianas, implementaran métodos sin contrasenas
en mas del 50% de los casos de aplicacion —
superando el 5% de 2018. La autenticacion sin
contrasefna', por su naturaleza, elimina el problema
de usar contrasenas vulnerables. También ofrece
beneficios alos usuarios y organizaciones. Para los
usuarios, causa que el problema creciente de la fatiga
de contrasena quede en el olvido.

Para las organizaciones, deja de existir la necesidad de guardar contrasenas,

y como resultado las empresas tendran:

Mejor proteccion:

Aunque las contrasenas son vulnerable a
los intentos de suplantacion de identidad
(phishing), los parametros biométricos

y los autentificadores de hardware no

lo son. La autenticacion sin contrasena
quita el problema de duplicar contrasenas
y practicas de gestion de contrasenas
inferiores como escribir coédigos en

notas adhesivas.

Menos filtraciones:

Cuando las compaiias hagan la transicion
a las soluciones sin uso de contrasefas
para autenticar, reducen de manera
considerable su exposicion a las
filtraciones de datos. Al usar soluciones
sin contrasenas para autenticar, dejan

de existir las contrasefas que los
ciberatacantes puedan robar de un
servidor de plataformas.

Costos de soporte inferiores:

La autenticacion sin contrasenas es mas
barata a la larga. Las contrasenas requieren
que las organizaciones mantengan sistemas
de gestion de contrasenas de modo que

los usuarios realicen actualizaciones
periddicas de contrasefas y la ocasional
restauracion de contrasena. Cambiar la
autenticacion a biometria, reduce la carga
de los servicios de asistencia técnica
permitiendo que las organizaciones ahorren
en los costos asociados con la sustitucién
de contrasenas.

Con el aumento de la dependencia en la tecnologia, las nuevas condiciones laborales y una intensificacion
cada vez mayor de ciberataques maliciosos, ahora es el momento ideal para que las empresas consideren
modernizar sus productos y procedimientos de seguridad. La biometria aporta conveniencia y seguridad,

permitiendo a las compaiias que protejan sus datos. - su activo mas importante.
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Elimine su problema de contrasefias con Aware

Aware es un proveedor lider mundial de productos, soluciones y servicios

de software biométrico que empodera a los usuarios para que sean duenos

y controlen su identidad. Nuestras soluciones son una gran alternativa para
cualquier empresa que considera las opciones de autenticacion con tecnologia
biométrica. Nuestras soluciones minimizan la friccion, garantizan la seguridad y
maximizan la conveniencia. Aprovechamos nuestro conocimiento en el dominio
biométrico y gran relacion familiar con el cliente para asegurarnos que nuestros
usuarios disfrutan una experiencia de consumidor que potencia la nube y enfatiza
la facilidad de hacer negocios juntos para el consumidor final. Impulsados por
un entendimiento de las necesidades y valores empresariales de clientes socios,
nos esforzamos activamente en mantener nuestra reputacion de proveedor de
servicios confiable para mantener las identidades seguras.

Integracion movil: Nuestras soluciones proporcionan verificacion de identidad para respaldar la integracion movil.
Las comprobaciones de seguridad avanzada pueden autenticar las licencias de conductor y pasaportes y aseqgurar la
correspondencia facial biométrica invulnerable a suplantacion entre las imagenes vivas e impresas. La integracién incluye
correspondencia biométrica facial a los documentos de identificacién, y la verificacion para mas de 9,000 documentos a nivel
mundial. La deteccion de usuarios reales también descubre a los impostores, evitando que tengan acceso a las cuentasy la
informacion confidenciales

Qw Autenticacion por dispositivo movil: Nuestra solucién Brinda autenticacion por multiples factores sin contrasefa
[ utilizando el reconocimiento biométrico facial y de voz y deteccidn de usuario real y se basa en los algoritmos de correspondencia
de caray voz probados de NIST. Con nuestras capacidades biométricas multimodales, los usuarios pueden ser verificados con
sus caras, voces o una combinacion de las dos para lograr una seguridad incluso mayor.

— Deteccion de usuarios reales: Nuestros algoritmos para deteccion de ataques de presentacion avanzados no solamente
@ detectan la suplantacion de la victima, sino ademas el encubrimiento de identidad, proporcionando a bancos y companias
financieras la paz y tranquilidad de que sus clientes son quienes dicen ser. Nuestra deteccion de usuarios reales también es

—
pasiva para nuestros usuarios, no requiriendo medidas adicionales (como movimientos de cabeza indicados) para ser eficaz.
Nuestra deteccién de usuarios reales funciona para integracion y autenticacion.

e

—o— Configuraciones flexibles: Ademas de dar soporte a toda una gama de sistemas operativos méviles y de servidor,
nuestras soluciones se pueden configurar para estar disponibles solamente en el dispositivo, el servidor o en el navegador. Las
configuraciones solamente de dispositivo colocan la funcionalidad biométrica en el dispositivo de una personay son ideales
para situaciones en las cuales no se garantiza la disponibilidad de la red. Sin embargo, las configuraciones basadas solamente
en servidor, ponen la funcionalidad biométrica en el servidor; una solucién perfecta para cuando la disponibilidad de lared es
potente. Nuestras configuraciones solamente de navegador sirven como una tercera alternativa, realizando la captura biométrica
directamente a través de un navegador, y poniendo funcionalidad adicional en el servidor. Independientemente de la eleccion,
nuestras soluciones continuaran proporcionando el mismo nivel de seguridad y conveniencia.

Para mayor informacion acerca de nuestra cartera biométrica, comuniquese con nosotros.
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