Estudo de Caso

e biometria movel

Como os bancos latino-americanos
usam a Knomi™ para conquistar mais
clientes e evitar fraudes



Exemplos de

fraudes evitadas por
reconhecimento de iris e
deteccao de vivacidade

Os bancos na América Latina estdo muito
familiarizados com as diversas formas de
fraudes utilizadas para tentar roubar dos
bancos e dos clientes. Entre elas estdo os
“ataques de apresentacdo” que tentam
derrotar os mecanismos de seguranca
biométricos. Em alguns dos casos mais
comuns, a fraude é perpetrada néo

por estranhos, mas por membros da
familia e até mesmo por funcionarios.

Os fraudadores profissionais tendem

a confiar em técnicas mais repetiveis.

Em ambos os casos, a biometria torna

a integragdo e a autenticagdo mais
resiliente a fraudes, mas requer detec¢do
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Introducao

Os avancos significativos da tecnologia
e das redes de telefonia moével
oferecem aos bancos a oportunidade
de tornar seus servicos mais acessiveis.
Agora os clientes podem usar seus
dispositivos moéveis para solicitar
rapidamente novas contas e linhas

de crédito, acessar as informacd&es

da conta e realizar compras e
transacdes, tudo sem precisar visitar
uma ageéncia ou caixa eletrénico. O
crédito para a compra de itens caros,
como eletrodomésticos, eletrénicos e
moveis, pode ser emitido no local pelos

varejistas no momento da compra.

Por muitas medidas, a América

Latina lidera o mundo na adogdo da
biometria para aplicacdes comerciais,
e as empresas de servi¢os financeiros

sdo 0s que mais contribuem para a

de vivacidade para isso. A seguir

estdo alguns exemplos de ataques de
apresentac¢do e o papel da deteccdo de
vivacidade.

ATAQUES INTERNOS

Uma categoria comum de fraude é
cometida por uma parte conhecida: um
membro da familia, amigo ou colega de
trabalho com acesso relativamente facil
aos dados de identidade de seu alvo
inocente. Eles tentam se passar pela
vitima, abrir uma nova conta em seu
nome ou acessar a conta existente sem
o conhecimento da vitima. O uso do
reconhecimento facial e da biometria de
voz torna esses tipos de ataque muito
mais diffceis. Em ambos os casos, a
detec¢do de vivacidade é necessdria
para impedir que o perpetrador use uma
foto ou um video de sua vitima (uma
“falsificagcdo”) para representa-la.

tendéncia. Para os clientes de bancos
da Aware na regido, a biometria e o
reconhecimento facial em particular
estdo desempenhando um papel
importante ao tornar as operacoes
bancarias mais acessiveis, praticas e

seguras.

Em todos os casos, os bancos estdo
usando a “deteccdo de vivacidade”
oferecida como parte da solu¢do de
autenticacdao biométrica mével Knomi™
da Aware. A deteccdo de vivacidade é
usada para garantir que as imagens
faciais sendo coletadas sejam
confiaveis para varias verificages de
seguranca baseadas em biometria. E
aplicada durante a integra¢do de novos
clientes e para o login aprimorado em
aplicativos méveis usando autentica¢do

biométrica.

Uma categoria menos comum de fraude
interna é cometida por funcionarios

do banco. Nesse caso, um funcionério
coleta dados de identidade de um
solicitante de conta como parte de seu
processo de integracdo, mas também tira
uma foto ou video do cliente usando seu
dispositivo mével pessoal. O candidato
nao percebe que isso ndo faz parte do
processo padrdo. O funcionario usa as
informacBes da conta e a imagem facial
do cliente para acessar a nova conta. A
linha de crédito do cliente desaparece
antes que ele possa usa-la. A deteccgéo
de vivacidade impede esse tipo de
ataque interno.

IDENTIDADES SINTETICAS

Outra categoria de fraude envolve
a criacdo de “identidades sintéticas”
que sdo criadas e usadas pelos
fraudadores para obter crédito e




empréstimos que eles ndo planejam
pagar. Os fraudadores podem fazer
isso repetidamente usando conjuntos
de informacdes de identidade que sdo
completamente ficticias ou baseadas
parcialmente em uma pessoa real. A
biometria facial pode ser usada para
ajudar a proteger um processo mével de
integracdo contra o uso de identidades
sintéticas. Mas, sem a deteccéo de
vivacidade, um fraudador pode usar
uma foto ou um video de outra pessoa
ou ainda uma selfie em que seu rosto
esta parcialmente obscuro. Isso evita
que aimagem seja usada para varios
mecanismos de seguranca biométricos
de integracdo Uteis (veja abaixo).

Como os bancos latino-
americanos usam a
Knomi para a integragao
segura e de baixo atrito

Os novos clientes sdo uma fonte critica
do crescimento da receita de qualquer
banco, portanto, integra-los com
eficiéncia esta entre as funces mais
importantes a serem executadas. Mas
a integracdo também é o momento em
que os bancos ficam mais vulneraveis

a fraude. Aintegracdo é em grande
parte um exercicio de verificacdo de
identidade, onde o banco tenta avaliar
se um possivel titular de conta pode ser
confiavel com uma linha de crédito e se

comportara como um cliente de boa-fé.

Os bancos que incorporaram o software
da Knomi em seu processo de integracdo
podem usar uma selfie em tempo real do
solicitante para realizar varias verificacdes
de identidade que servem para verificar
positivamente sua identidade e detectar
uma tentativa de fraude.

Diferentes versdes da Knomi permitem

que o processo seja conduzido a
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Os novos clientes sao uma
fonte critica do crescimento
da receita de qualquer
banco, portanto, integra-los
com eficiéncia esta entre as
funcées mais importantes a

serem executadas.

partir do aplicativo mével do banco

ou, alternativamente, por meio de

uma pagina da Web em um dispositivo
maovel ou desktop. Um URL pode ser
descoberto pelo solicitante no site

do banco, no email de andncio ou no
banner. Basta que um cliente potencial
clique no link em seu celular ou desktop
para iniciar um processo de solicitacdo
em um navegador, o que inclui a
captura de uma selfie em tempo real.
Dessa forma, um processo baseado

em navegador e aprimorado com
biometria pode aumentar a seguranca e
simultaneamente reduzir o atrito de um
processo de integracdo que ndo exige
que o solicitante instale um aplicativo
maovel antes da solicitacdo.

Os bancos latino-americanos estdo
usando o reconhecimento facial e a
detecc¢do de vivacidade da Knomi para
conduzir diferentes verificac8es de
identidade e de detec¢do de fraude no
momento da integracdo. Por si s6, a
detecg¢do de vivacidade ja serve a varios

propositos valiosos:

= Detecgdo de tentativas de
representacdo de uma vitima
visada usando “falsificacdes”,
como fotos em papel ou digitais,
videos ou mascaras 2D e 3D;

= Deteccdo de tentativa de
ocultagao de identidade usando
uma imagem facial ndo prépria,
nao humana ou parcialmente
obscurecida para evitar detecgdo

por pesquisas baseadas em
reconhecimento facial no futuro; e

N&o repudio, um termo que
descreve a capacidade de um banco
coletar evidéncias admissiveis em
tribunal para associar a atividade de
um fraudador a uma pessoa real,
ou seja, impedir que o fraudador
repudie seu envolvimento em uma

tentativa de fraude.

Mas a deteccao de vivacidade
também é uma parte essencial
dessas outras medidas de
seguranca que dependem da
correspondéncia e da pesquisa
biométrica, cada qual sendo
empregada por um ou mais clientes
latino-americanos da Aware como

parte de um processo de integracao:

Correspondéncia de identificacdo
a imagem facial. Essa funcdo,
juntamente com a detec¢do

de vivacidade, garante que o
documento de identidade emitido
pelo governo e usado para transmitir
dados de identificacéo seja auténtico
e pertenca ao solicitante.

Verifica¢cdes de duplicatas. As
imagens faciais de outros clientes
sdo pesquisadas para garantir

que o solicitante ndo esteja
tentando manter varias contas
clandestinamente, usando uma
identidade sintética ou assumindo
a identidade de um titular de conta
existente.

Verifica¢des da lista de
observacdo. Sdo realizadas
pesquisas em bancos de dados
de imagens faciais de fraudadores
conhecidos para garantir que o
solicitante ndo seja um deles.



= Verificacdes de agéncias externas.
Imagens faciais podem ser
enviadas a agéncias de aplicacdo
da lei externas para determinar
se o individuo em questdo tem
antecedentes criminais.

Autenticacao mével
usando biometria

confidvel da integracao

Depois que os clientes sdo integrados

e abrem uma conta, os bancos podem
usar a selfie capturada durante o
processo de cadastro para permitir o
acesso a conta de forma mais segura

e pratica e a realizacdo de transacgodes
por meio do aplicativo movel. Os
clientes latino-americanos da Aware
incorporaram a autenticagdo biométrica
a seus aplicativos de banco moével, onde
€ usada como uma alternativa as senhas
OU COMO UMa etapa necessaria além das
senhas para transacdes de maior valor.

“Hello Knomi, please
verify my identity.”

Como a integracao, a detec¢do de
vivacidade é uma funcéo essencial da
autenticacdo biométrica moével, pois sem
ela um fraudador com acesso ao telefone
da vitima poderia usar uma falsificacdo
para representar o proprietario do
dispositivo e acessar suas contas. A
detecg¢do de vivacidade impede esse
ataque de apresentacdo.

Outra maneira de tornar a autenticacao
biométrica ainda mais resistente

a falsificacao é empregando uma
abordagem multimodal, ou seja,
exigindo uma modalidade biométrica
além da face, como a voz. Isso

melhora o desempenho da seguranca
biométrica (menos correspondéncias
falsas) e a praticidade (menos ndo
correspondéncias falsas) por ordem de

magnitude.

Porém, adicionar correspondéncia de voz
e detec¢do de vivacidade também torna
a tarefa de falsificar exponencialmente
mais complicada. A detec¢do de
vivacidade da voz utiliza algoritmos

gue detectam se uma amostra de voz

foi gravada anteriormente ou gerada
sinteticamente. Com uma abordagem
apenas de rosto, o fraudador precisa

de uma falsificacao de rosto bem feita
para derrotar a seguranca biométrica.
Com o rosto e a voz juntos, o fraudador
também precisa corresponder e falsificar
Com sucesso a voz da vitima, o que é
particularmente dificil, em parte porque
amostras de voz que poderiam ser
usadas para criar uma falsificacdo sdo
muito mais dificeis de encontrar. Em

suma, a biometria multimodal tem um

Adicionar correspondéncia
de voz e deteccao de
vivacidade também torna
a tarefa de falsificar
exponencialmente mais
complicada.

efeito exponencial no desempenho e
na seguranca, o que € muito Util para

transac¢des de alto valor.

A biometria esta se
tornando uma parte
essencial das operagoes

bancarias moveis

As expectativas dos consumidores

de seus aplicativos de banco movel
continuam aumentando, principalmente
a medida que usamos menos dinheiro
vivo. No entanto, ndo ha expectativas
de que essa capacidade venha com
qualquer sacrificio em relagéo a
seguranca. A identidade é um elemento
fundamental do sistema bancario

e a biometria é uma abordagem de
verificagdo de identidade poderosa

e elegante, complementar a outros
mecanismos de seguranca. A biometria
também oferece um nivel de praticidade
desejado pelos consumidores. Para
varios bancos da América Latina, a
biometria é essencial para os negécios.
Eles veem a biometria como uma
caracteristica fundamental de seus
servicos e marca. Com a Knomi, a Aware
0s ajuda a transformar essa visdo em
realidade.
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